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Gestione del rischio frodi sui pagamenti.
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Agenda

 L’evoluzione delle frodi economico-finanziarie
 Garantire la Corporate Financial Security
 Compliance e Screening dei Pagamenti
 Frodi sui Pagamenti
 Supplier Bank Account Verification
 Proactive Fraud Detection
 Ti sei mai chiesto...
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L’evoluzione delle Frodi economico-finanziarie
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L’evoluzione delle frodi economico-finanziarie dal 2003 al 2016

*Percentuale di frodi dichiarate subite da aziende nelle edizioni di PWC Economic Crime Survey dal 2003 
al 2016 (confront Italia – Europa occidentale – Globale)

Europa Occidentale
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Garantire la Corporate Financial Security
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Le Corporates sono a Rischio: le minacce sono in crescita nei sistemi obsoleti

Disponibilità
oggi?

Esposizione?

Hedge 
tracking?

Contabilità!

Workflow 
approvativo?

Conti dei
Fornitori da 

usare?

Pagamenti
sospetti?

Personale
politicamente

esposto?

Ritardi di 
pagamento

indeboliscono
fornitori!

Banche!

ERPs!

Conferma?

Limiti?

Data 
Providers!

3. Financial 
Markets

4. Pagamenti

5. Supply Chain

2. Liquidità

6. Compliance

1. Fonti di 
Informazione

Livello
della mia
Financial
Security ?

Aree a Rischio

Relazioni
sospette?

Importo
invalido
fatture!

Nuove Aree a Rischio

Liste per 
industrie

specifiche!

Corruzione!

Frode sulle
Tasse!

Disponibilità
forecast?

Sanction 
Lists!
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Compliance e Screening dei pagamenti
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Perchè fare un controllo a monte è importante?

Obiettivo
Assicurare la conformità degli ordini con le regole interne ed esterne 
prima di trasmetterli alle banche per l’esecuzione.

Perchè?
 Prevenire potenziali perdite finanziarie:

• Fondi congelati
• Pagamento di multe elevate
• Costo trattamento e gestione pagamenti non conformi

 Preservare la reputazione dell’azienda



© 2016 Kyriba Corp. All rights reserved. PROPRIETARY & CONFIDENTIAL. 9

Perché fare un controllo a monte è importante?

Ok Alert!

Sanction Lists

ERP files da inviare

alla banca

Files generati da:
• Pagamenti Importati
• Pagamenti Inseriti

• Adempiere le 
regolamentazioni

• Sapere perchè I  
pagamenti non 
sono compliant

• Evitare fondi
congelati e multe

• Preservare la 
propria reputazioneScreening

dei pagamenti in formato
XML (SCT, PAIN) e MT101 

Benefici
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Chi sono i partner a cui Kyriba si affida per le *Sanction Lists?

United Nations European Union OFAC - USA HM Treasury - UK

*La verifica di tali liste avviene con frequenza quotidiana
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Frodi sui pagamenti
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Payments

Acquisti Cash Management
Treasury 

Management

Offrire Capacità di 
Pagamento uniche

Supporto di tutti i Processi

Supportare tutti i tipi 
di Pagamento

ERPs     . Banche

Connettività

Fore- . 
casts   . Frode

Controllo Costi

Fees FX

Portale Fornitori

Pay  .
info . SCF

Altri ERPs
Acquisire Pagamenti da

tutte le fonti

1.
Costruire

2.
Arricchire

3. 
Ottimizzare

4. 
Controllare

5.
Condividere

Trade settlementsInvoice settlement Cash pooling

L’ azienda
estesa

Pagamenti

ERPs

Gestire il database di 
tutti i Pagamenti

Overview

Dettaglio

Una soluzione per rendere sicuri i diversi aspetti dei Pagamenti
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Come le Corporates rendono sicuri i propri Pagamenti

Attività di pagamento
Pagamenti

Autentificazione User 
nel TMS/Pay Factory

Controllo Pagamento
nel TMS/Pay Factory

Altamente Sicuro

Relazioni
Fornitore & Cliente

Fatture & Pagamenti
Conti Correnti
dei Fornitori

Malamente Securizzato

One Time Password

IP Filtering

Single Sign On

Template per la transazione

Workflow approvativo

Firma Certificata

Adesso è nel radar del CFO : Embargo, frode sulle Tasse, Corruzione…
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GBP 100 000

Conosci realmente il pagamento che stai per effettuare?

Pagare Al Fornitore X At IBAN DE12 3456 7890 1234...Al IBAN DE12 3456 7890 1234…

€ 1 000 ! Al IBAN DE98 7654 3210 9876... !

€ 500 000

E’ così grave? Si… ma lo potrebbe esserlo ancora di più…

€ 1 000 000

Mi appresto a…

Ops, i miei soldi 
sono spariti!

€ 100 000
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Supplier Bank Account Verification



© 2016 Kyriba Corp. All rights reserved. PROPRIETARY & CONFIDENTIAL. 16

Modulo 
Pagamenti

• Chiamando con l’intento di 
cambiare l’Account Number 
del Fornitore fingendosi di 

essere il Fornitore…

• Mandando una fattura
falsa per fornitori reali con 

un numero di conto
corrente falso del 

Fornitore…

Truffatori potrebbero
infiltrarsi nella tua azienda…

Pagamenti Fornitori Sicuri

1. Tu mandi la tua
lista di Fornitori

3. Mandare
Pagamenti senza
numero di conto
corrente del 
beneficiario

2. Ricevi i numeri di 
conti corrente
verificati

4. Arricchire e 
inviare il
pagamento
sicurizzato

Bank Account Verification

Challenge per le Corporates: Quale Account Number del Fornitore devo pagare?
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Proactive Fraud Detection
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Posso fidarmi che ammontare e beneficiario dei miei pagamenti sono corretti?

Molteplici pagamenti destinati allo
stesso beneficiario?

Pagamenti a beneficiari inusuali?

Ammontari sospetti nella storia dei
pagamenti?

Pagamenti ad uno specifico beneficiario
approvati dalla stessa persona?

Raggruppamenti errati?

?

Potrebbe essere che….
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Lista delle Allerte Hits Risk Value Priority Status

Pagamenti a fornitori inusuali 2 € 100 000 1 Pending

Molteplici Pagamenti allo stesso

beneficiario
3 € 10 000 3 Pending

Cash Flow senza avere forecast 10 € 30 000 2 Closed

Kyriba database
Routed ERP Payment 

files

1

2

3

Obiettivo

Selezione dei Metodi di 
ricerca Calibrare le soglie

Allertare

Delegare Resolution 
workflow Outsourcing PartnersInterno

Calcolare Statistiche

Controllo in 
Tempo Reale

Personalizzare

Come scoprire transazioni e relazioni sospette e gestire il workflow investigativo
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In che modo la mia Azienda 
Scopre, Risolve e Previene 

le frodi economico-finanziarie?

Ti sei mai chiesto...


