LA TECNOLOGIA A SERVIZIO DELLA TESORERIA:
OPPORTUNITA DA COGLIERE, RISCHI DA GESTIRE

FABIO PUGINI
22/09/2017

! | BNL La banca per un mondo che cambia

X GRUPPO BNP PARIBAS



In principio era il caos

Come eravamo prima dell’Euro e della SEPA:
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[Standard diversi nei vari paesi europei ]
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Templ e costi transazioni differenziati e poco
comparabili
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Dove siamo ora
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cittadini

Standardizzazione, omogeneita di qualita e livello
di servizio, comparabilita, concorrenza

p=

BNL La banca per un mondo che cambia  #A|TI| #AlITIGardaland 3

GRUPPO BNP PARIBAS



La nuova sfida tecnologica
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Le implicazioni di un mondo "veloce™

LW
Piu rapidita e semplicita nella esecuzione transazioni

Implica una riduzione del tempi di risposta.
Non possiamo "reagire", dobbiamo "prevenire" i rischi:/
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[Danni materiali (sottrazione fondi, interruzione ciclo produttivo)]
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Danni immateriali (reputazionale) ]
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Perdita o danneggiamento di documenti ]
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Violazione diritti proprieta intellettuale ]
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\ Slamo preparati per affrontare la sfida? T
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Cybercrime '
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Ciascuno deve fare la sua parte

Cosa fa 'Information
Technology

Antivirus
Firewalling
Motori antifrode
Analisi semantica
Crittografia
Monitoraggio attivo
Networking/community con
altre aziende
Asset Recovery Plan

Simulazione "Cyber Attack™

| Cosa possiamo fare noi -
-~

Processi strutturati
+ Consapevolezza
Procedure call-back
Anagrafiche protette
Separazione ruoli e
competenze
Uso responsabile social
Condivisione delle
Informazioni

"Una catena e forte quanto il suo anello piu debole"
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1. Ingegneria Sociale - Pertile.mp4

La diffusione del "Cyber Attack"

altro

450% Spionaggio/Sabotaggio
380% 8%

Hacktivism 15%

CyberCrime Spionaggio -
Sabotaggio
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Trend attacchi globali Principali tipologie "Cyber
2011-2016 i Attack"

(Attacchi gravi di pubblico dominio) .
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Rapporto 2016 sulla Sicurezza ICT in Italia - Aggiornamento Giugno 2016
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| rischi della rivoluzione digitale

Attacco ﬁ%édiante
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| rischi della rivoluzione digitale
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{ Principali forme di "Cyber At
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Malware, ramsonware, etc.
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2. Cartone -cyber Frodi_presentazione clienti_vultima.mp4

Attacco mediante virus informatico:
caratteristiche principall
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Attacco mediante virus informatico: come %
difendersi

Separare ambiente dlgltale professionale Le-
personale /g
NS0/ NPT,
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Agglornamento antivirus non appena richiesto
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| rischi della rivoluzione digitale
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{ Principali forme di "Cyber At
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3. Girato - Bnl_Frode_preview_04.mp4

Soclal Engineering: caratteristiche
principall

Contatti da

mittenti noti Il destinatario

ab|lmente_ viene invitato alla
contraffatti massima

[ — ' _, discrezione

Richieste urgenti |
e aridosso di |
scadenze Richieste

atipiche di
e Comunicazioni B Informazioni o

mirate con testi documenti
coerentl
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Soclal Engineering: come difendersi

Verifica puntuale indirizzi mittenti e/o pagine web, anche se
apparentemente noti e coerenti v
N N /

Diffidare darichieste invio duplicati di documenti, codici sicurezza,
informazioni, etc.

L AR of TS 1 & |
Definire processi aziendali robusti per gestione/creazione/modifica

anagrafiche clienti/fornitori

A/ | v~y
Usare canali bancari securizzati per i pagamenti

ny / A %u, /|

Effettuare "double check™ con colleghi e/o superiori in caso di

richieste atipiche
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" Diffidare dalle "urgenze brucianti” a ridosso di scadenze
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‘ Cautela e riservatezza nell’uso dei social :
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Le nuove tecnologie e la tesoreria: in sintesi
PROS | CON

/f/a”/am ﬂ;o/%'fd 72»\;0/' di' reazione pra brevs
| Streaments pra ep%’aaa/ . 720/(0/9;4& nalevol wﬁ&t/eab‘a
| /%”/bm capacita aaliers  FPatrinonio dati da secarizzare
Naoor //a;e/‘ d mercaty ; /%”/w‘/ risehi’ &' intrasione

8 )

La banca per un mondo che cambia  #A|T| #AITIGardaland




) BNL per un mondo che cambia  #AIT| #AITIGardaland

. GRUPPO BNP PARIBAS




